NITEL ARASTIRMA DOKUMLERI
NiTO01

1. E-belgelerin delil degerinin korunmasinda iistveriler nasil rol oynar?
Ana rol oynar. Belgenin diplomatik &zellikleri ve imzalayan. Uretim yeri olmazsa
belgenin delil degerinden bahsedemeyiz.

2. E-belgelerin delil degerinin korunmasi noktasinda log kayitlarindan nasil
faydalanilabilir?
Log kayitlar1 burada 6nemli bir yer tutar. Kurumlarda sistem loglarinda MAC adresini
de tutulabilir. Kimin girdigini, kimin ne islem yaptigim1 log kayitlarindan
ogrenebiliyoruz.

3. Devlet Arsivleri, e-belgelerin giivenilirliginin korunmasinda ne gibi
yaklasimlar sergileyebilir?

Devlet Arsivleri, elektronik belge yonetim politikasini gelistirmeli. Arsivci, artik
belgenin iiretiminden itibaren devrede olmali. Belgenin olusum siirecinden arsive
gelene kadar olan siireci yonetirsem saglikli bir yonetim saglamis olurum. Artik, ben
arsivciyim kurumlar belgeyi lretir bana gelir ben de alir arsive koyarim devri
bitmistir. Milli bir format belirlemek gerekir. Devlet Arsivleri yaptirimlar uygulamali.
Belgeyi iiretip, arsive devrettikten sonra da belgenin korunup korunmadig:
incelenmelidir. Tiirkiye’nin e-belge yonetimi i¢in teknik bir rehber hazirlamasi
gerekiyor, mevcut yonetmelikler belgenin nasil arsivlenecegini sdylemiyor. EYP,
gereklilikleri saglayamiyor.

4. Devlet Arsivlerinin, kurumlari belge yonetimi politikasi olusturmak yoniinde
tesvik ederek bu politikayr denetlemek gibi bir konuma getirilmesi, belgelerin
delil degerinin korunmasina katki sunar m?

Devlet Arsivleri bu konuda bir politika olusturmali, standartlar hazirlamali, teknik
rehberleri olusturmali. Elektronik belge yonetimi ayr1 bir birim olmali, bilgi islemden
ayr1 tutulmali.

5. Kamunun hizmet saglayicilarin yedekleme ve log kayitlari olusturma islemleri
icin bir genelge/rehber hazirlamasi, belgelerin delil degerinin korunmasinda
kamuyu duyulan giiveni artirir mi?

Kurumlar bir veri merkezi olusturmali, 2019/12 genelgesinde bu hususlar yer
almaktadir. Devlet Arsivleri bu konuda gerekleri belirlemeli. Kurum ve kuruluslarin
nasil dnlemler alacagi hakkinda teknik rehberler ve yonetimsel rehberler hazirlanmali.
Bu durum kamu giivenini artirir. Erisemedigin veri senin degildir.

6. Dosyalama pratikleri ile belgenin delil degeri arasinda nasil bir iliski vardir?
Yanlis dosyalama argivsel yoOnetim acgisindan olduk¢a Onemlidir. Fakat yanlis
dosyalanan belgenin delil degeri yok olmaz ama dosyalama biitiinsel siireci giindeme
getirdigi i¢in bir islemin biitinliglini saglar ve birbiriyle iligkili olan belgeleri
gosterir. Bu nedenle dosyalama belgenin delil degerini kuvvetli bir sekilde
giiclendirir.



7. Teknolojik goc sonrasinda olusmasi1 muhtemel yeni formattaki belgenin delil
degerinin korundugunu nasil gosterebiliriz? (Soyle bir senaryo diisiinelim:
Bugiin elimdeki bir e-belge PDF formatinda, 10 sene sonra bu formati CDF
adinda bir formata doniistiirmiis olayim ve bu belgeye dayanarak SSK’ya bir
dava acayim. SSK, elimdeki belgenin gecerliligini kabul edecek mi, kabul
edecekse e-imza, e-miihiir gibi mekanizmalarin disinda hangi mekanizmalara
ihtiyac duyabilir)

Icerik, kontekst ve form yapist korunmalidir. Format degisiminden sonra belgenin bu
ozelliklerinin degismediginin gosterilmesi gerekir. Belgenin firetildigi EBYS’nin
versiyonu da gosterilmelidir. Devlet Arsivlerinin olusturacagi milli format bu konuda
cok 6nemli. Boylece muhtemel bir format degisiminde tek bir merkezden doniistiirme
yapilarak bir sikint1 yasama ihtimali daha azdir.

8. Bir kuruma disaridan gelen bir belgenin delil degerinin korundugunu
gosteren mekanizmalar, e-imza ve kurumsal miihiirdiir. Bu mekanizmalarin
disinda, arsivciligin yasam dongiisiindeki siireclerden neler eklenebilir?

Klasik ortamda da belgenin kontrol noktasi antet ve imza alaniydi. Elektronik
ortamda tanimlamay1 belge iiretildigi gibi yapmak pratik olarak oldukca zor. Fakat
arsivde bunu yapmak kolay olabilir. Teorik olarak miimkiindiir.

9. E-imza ile zaman damgas1 altyapisimin Kkarsilasabilecegi tehditler neler
olabilir?
Teknik sikintilar var, dogrulamada sorunlar yasanabilir.

10. EYP, belgenin delil degerinin korunmasinda giiclii bir mekanizma olarak
kullanilabilir mi? Bu degerin korunmasini zenginlestirir mi?

Delil degerinin korunmasi agisindan en giiclii unsur. Fakat bunun yanina ikinci bir
mekanizma da koymak gerekir. Bu mekanizmanin ne olabilecegi konusunda
onerebilecegimiz bir mekanizma heniiz yok.

11. Seri-dosya-belge hiyerarsisi bozulan ve vaka dosyas1 konu dosyasi ayrimi
yapilmayan belgelerin delil vasfimn siiphe uyandirabilecegini iddia edebilir
miyiz?

Evet iddia edebiliriz. Fakat delil vasfi bozulmaz ama bir siiphe olusabilir. Seri dosya
belge hiyerarsisinin bozulmamasi arsiv yonetimi i¢in onemli, ¢linkii giincel belge
yonetiminde oldugu gibi belgenin arsiv sathasinda bir miidahale yapamiyoruz. Esas
nokta, belgenin {iiretim yerinin bozulmamasi gerekir. Ciinkii belgenin yanlis
dosyalanmasi belgenin konu biitlinliigiinii bozacaktir. Belgenin iliskili oldugu diger
belgelerin de konu biitiinliigii bozulur, arsivsel bag bozuldugu i¢in de delil degeri de
sikinttya ugrar.

12. Risk yonetimi ve belirlenen risklere karsi gelistirilen ¢oziim onerilerinin
uygulanmip uygulanmamasiyla belgelerin delil degerinin korunmasi arasinda bir
iliski kurabilir miyiz?

Bu husus 6nemlidir fakat bunun olmamasi delil olamayacagi anlamina gelmez ama
risk yonetimi olduk¢a dnemlidir.



13. Degerlendirme (Appraisal) ile belgenin delil degerinin korunmasi arasinda
bir iliski kurabilir miyiz?

Degerlendirme yapmadan ayiklama imha yapamayiz. Degerlendirme yaparken hukuki
ve idari agidan belgelere bir 6nem atfederiz. Bu nedenle ciddi bir iligki vardir.

14. EBYS yazilmlarin kaynak kodunu korumanmin (software preservation)
belgelerin delil degerinin korunmasina olumlu bir etkisi olabilir mi?

Kaynak kodlarim1 korumak yazilimlarin siirdiiriilebilirligi  agisindan  oldukga
onemlidir. Bu nedenle belgenin delil degerinin korunmasi i¢in bu husus oldukga
onemlidir. Farkli yazilimlar kullanirsak belgenin id numaralarinin  nasil
olusturuldugunu bilmek olduk¢a Onemlidir. Yazilim degistirildiginde kaynak
kodlarinin 6nemi ortaya ¢ikar.

15. Giincel belgelerle arsive gonderilen belgeleri ayni yerlerde saklamak belgenin
delil vasfim tehdit edebilir mi?

Kendi kurumumuzda canlida arsive gonderilen belgeyi tutmuyor fakat arada bir
katman olusturuyor ve bir dosya transferi sagliyoruz. Boylece belgeyi ne arsivde ne
de canlida tutuyorsunuz. Fakat ister ayn1 yerde saklamak ister farkli yerde saklamak
cok onemli degil, nemli olan belgenin 6zniteliklerini koruyabilmek.

16. Belgelerin delil degerinin basarili bir sekilde korunmasi i¢cin hangi donanim
(disk vb.) ozellikleri kullanilabilir/kullanilmamalhidir?

Canliy1 SSD’de tutabiliriz, fakat arsivi SSD’de tutmayabiliriz. Donanim 6zellikleri
olduk¢a 6nemli, disaridan miidahaleye izin verilmemeli.

17. Belge, Dosya ve seri iistverilerine, hangi kullanicilarin miidahale edebilecegi
bilgisini bir iistveri alani olarak eklemek belgelerin delil degerinin korunmasina
katki saglar mi?
Evet katki saglar.



NiT 02

1. E-belgelerin delil degerinin korunmasinda iistveriler nasil rol oynar?

Devlet olarak olmazsa olmaz iistveriler belirlenmeli. Kurumsal is ve fonksiyonlarla
ilgili iistveriler de olmali. Ustverilerle 6zetler birlikte bulunmali. Belgeyi neden
sakladigimi gosteren (iliskili oldugu mevzuat) bir tistveri alan1 da olmali.

2. E-belgelerin delil degerinin korunmasi noktasinda log kayitlarindan nasil
faydalanilabilir?

Log kayitlar1 oldukca Onemli fakat bunlarin yeni formatlara ve yazilimlara
gerektiginde aktarilmasi gerekir. Arsivin de arsividir. Olmamasi kurumsal itibari
zedeler. Depo giren-¢ikan kayit defteri de bir log kaydidir.

3. Devlet Arsivleri, e-belgelerin giivenilirliginin korunmasinda ne gibi
yaklasimlar sergileyebilir?

Devlet Arsivleri, Dijital Vizyon Belgesi olusturmali. Bu belgede yapay zeka, 5G ve
Endiistri 4.0 ile ilgili hususlar bulunmali. Teknolojik 6ngorii politikasi olusturulmali.
Kurumlar, gelisen teknolojide nerede olacak, nasil konumlanacak, bu belgeleri nerede
saklayacak gibi konulari tartismali. Proaktif ve operasyonel yaklagimlar sergilenmeli.
Teknolojiye sahip olmaliyiz, bu konuda yetkin personelim olmali ve Ongoriiler
yaparak teknolojik gelismelere kars1 hazirlikli olmaliy1z.

4. Devlet Arsivlerinin, kurumlar1 belge yonetimi politikasi olusturmak yoniinde
tesvik ederek bu politikay1 denetlemek gibi bir konuma getirilmesi, belgelerin
delil degerinin korunmasina katki sunar mi?

Kesinlikle sunar. Devlet Arsivlerinin bu konuda yaptigr denetimler belgenin delil
vasfinin korundugunu gosteren unsurlardan biri olur. Bu konuda da bir Bagbakanlik
Genelgesi vardir.

5. Kamunun hizmet saglayicilarin yedekleme ve log kayitlar: olusturma islemleri
icin bir genelge/rehber hazirlamasi, belgelerin delil degerinin korunmasinda
kamuyu duyulan giiveni artirir m?

Artirir. Bu konudaki rehberi Devlet Arsivleri olusturmali. Baz1 hassas belgeleri de bu
teknolojik giivenilirlik meselesinin tartismalari gegene kadar fiziksel ortamda da
iiretmeli.

6. Dosyalama pratikleri ile belgenin delil degeri arasinda nasil bir iliski vardir?
Dosyalama, siireci resmilestirdigi i¢in belgenin delil degeri hakkinda da bir fikir verir.
Miitemmim ciiz olarak degerlendirilebilir.

7. Teknolojik go¢ sonrasinda olusmasi muhtemel yeni formattaki belgenin delil
degerinin korundugunu nasil gosterebiliriz? (Soyle bir senaryo diisiinelim:
Bugiin elimdeki bir e-belge PDF formatinda, 10 sene sonra bu formati CDF
adinda bir formata doniistiirmiis olayim ve bu belgeye dayanarak SSK’ya bir
dava acayim. SSK, elimdeki belgenin gecerliligini kabul edecek mi, kabul
edecekse e-imza, e-miihiir gibi mekanizmalarin disinda hangi mekanizmalara
ihtiya¢ duyabilir)

Hangi formattan hangi formata ¢evrildigini ve bu islemin belirlenen kurallar dahilinde
onaylanmis bir sekilde gergeklestigini goOstermeli. Bunun i¢in ayr1 bir alan
olusturulmali. Teknolojik donilisiim siireci gibi bir iistveri alami acgabilir. Burada



uygulanacak kurallar1 Devlet Arsivleri tayin etmelidir. Kendin iiretemedigin ve
gelistiremedigin  yazilimlarda %100 orijinallik iddia edemeyiz. Yedeklemede
kullanilacak bir sistematik gelistirilmeli. Bu sistem mevcut kullanilan yazilimlarla
gerektiginde tanisabilmeli. Adli bilisimdeki parafinblok gibi olmali. Kendimize 6zgii
bir yazilim olmali ve bu yazilim belgenin giivenilirligini test etmeli. Bunun i¢in alt
katmanlar gelistirilmeli, hukuken kimin girdigi kimin ¢iktig1 kontrol edilmeli.

8. Bir kuruma disaridan gelen bir belgenin delil degerinin korundugunu
gosteren mekanizmalar, e-imza ve kurumsal miihiirdiir. Bu mekanizmalarin
disinda, arsivciligin yasam dongiisiindeki siireclerden neler eklenebilir?
Ustveriler, dosya plani, kayith elektronik posta. E-imza ve diplomatik &zellikler
(format, sablon, Resmi Yazigsma Yonetmeligi) asli unsurdur. Dosyalama destekleyici
unsurdur.

9. E-imza ile zaman damgas1 altyapisimin Kkarsilasabilecegi tehditler neler
olabilir?

Yeni teknolojilere goc ettirilemiyorsa bir kayip olustu mu siiphesi olusabilir. E-
imzalarin arsivlerinin de yedeklenmesi Onemli. Buna gore bir teyit mekanizmasi
olusturulmali. Kamu belgesi i¢in e-imzalarin sertifikalarinin sertifika gegerlilik siiresi
olmamali, siire methumu olmamali. Kuantum teknolojisinin sifreleri 4 dakikada
¢ozdiigl sdyleniyor.

10. EYP, belgenin delil degerinin korunmasinda giiclii bir mekanizma olarak
kullanilabilir mi? Bu degerin korunmasini zenginlestirir mi?

Yedek giivenirlilik unsuru olabilir. Paraf mekanizmalarinda kolaylik saglar. Tek
basina yeterli degil.

11. Seri-dosya-belge hiyerarsisi bozulan ve vaka dosyasi1 konu dosyasi ayrimi
yapilmayan belgelerin delil vasfinin siiphe uyandirabilecegini iddia edebilir
miyiz?

Gicli bir sekilde siiphe edebiliriz. Organik bagi kuramiyorsak acaba belge
miidahaleye mi ugramis diye diislinebiliriz. Serileri biitlinciil sekilde sunamiyorsak,
mesela ihale dosyasim1 miiteselsil olarak sunamiyorsak birtakim soru isaretleri
olusacaktir. Bu nedenle seri-dosya-belge hiyerarsisi ve vaka dosyalar1 delil degerinin
korunmasinda oldukc¢a 6nemlidir.

12. Risk yonetimi ve belirlenen risklere kars1 gelistirilen ¢oziim onerilerinin
uygulanip uygulanmamasiyla belgelerin delil degerinin korunmasi arasinda bir
iliski kurabilir miyiz?

Kesinlikle kurariz. Elektronik belge yonetiminde riskler belirlenmeli, risk paylart da
alinmali. Kaldirabilecegimiz riski belirlemeliyiz. Bu riskleri kurumlar kendi belirleyebilir.
Risk igtahin1 belirlemek gerekir. Risk istahi: Kurumun hedeflerini gergeklestirmeye
calisirken kabul etmeye istekli oldugu risk seviyesidir. Mahremiyet alanlarmi belirlemek,
bunlarin stirelerini belirlemek risk istahini belirleyen unsurlardir.

13. Degerlendirme (Appraisal) ile belgenin delil degerinin korunmasi arasinda
bir iliski kurabilir miyiz?

Risk istahimi belirler, aragtirma alanlarin1 belirler. Bunlar1 belirledigimizde delil
degerini de giliclendirir. Ana unsur olmaz fakat destekleyici unsur olur.



14. EBYS yazilmlarin kaynak kodunu korumammn (software preservation)
belgelerin delil degerinin korunmasina olumlu bir etkisi olabilir mi?
Kesinlikle. Fakat destekleyici unsurdur.

15. Giincel belgelerle arsive gonderilen belgeleri aym yerlerde saklamak belgenin
delil vasfim tehdit edebilir mi?

Giincel belgelerle arsivlik belgeler arasindaki o makas daraldi. Belgenin delil degerini
ortam degil, olusma nitelikleri belirler. Fakat bu nitelikleri kriterler haline
getiremezsek ayni yerde saklamak belgenin degil degerini olumsuz etkiler.

16. Belgelerin delil degerinin basarili bir sekilde korunmasi i¢cin hangi donanim
(disk vb.) ozellikleri kullanilabilir/kullanilmamalhidir?

Kamu, kullanilacak donanimlarin kriterlerini belirlemeli. Mesela belleklere hangi
belgelerin  yiliklenecegi  belirlenmeli, belleklere yiiklenecek belgeler icin
bilgisayarlarda oturum agilabilir.

17. Belge, Dosya ve seri iistverilerine, hangi kullanicilarin miidahale edebilecegi
bilgisini bir iistveri alam olarak eklemek belgelerin delil degerinin korunmasina
katki saglar m?

Kesinlikle katki saglar. En Onemsiz belgede bile bu alan olmali. Belgedeki
aciklamalar, ilaveler bir iistveri alan1 olarak yer almali. Destekleyici unsur olur.



NiT 03

1. E-belgelerin delil degerinin korunmasinda iistveriler nasil rol oynar?

Ustveri elemanlar1, belgenin olusumundan nihai tasfiyesine kadar gecen siirecte
belgenin biitlinsel gercekligi agisindan 6nemli verileri tasimaktadir/icermektedir. Bu
manada delil vasfi tagiyacak iistveri alanlarinin da tanimlanmasi ile bu alan belgenin
gelecegi acisindan delil teskil edecektir.

2. E-belgelerin delil degerinin korunmasi noktasinda log kayitlarindan nasil
faydalanilabilir?

Log kayitlarinin anlamli ve herkes tarafindan anlasilir olmasi, islemi yapan kisinin
roliin hangi islemi hangi siire zarfinda yaptig1 bilgilerinin tutulmasi ve bu bilgilerin
kurumsal miihiir ile kayit altina alinarak degistirilemeyecek sekilde kayit altina
alinmasiyla log kayitlar1 sistemdeki en Oonemli delil kaynagi olacaktir. En 6nemli
husus log kayitlaridir. Log kayitlarinin anlamli ve anlasilabilir olmasi, kurumsal
olarak kayit altina alinmasi gerekir.

3. Devlet Arsivleri, e-belgelerin giivenilirliginin korunmasinda ne gibi
yaklasimlar sergileyebilir?

Su anda bir gecis siireci var, fakat Devlet Arsivleri nihayetinde kendisine gelecek
belgeleri kabul sartlarini belirleyebilir ve bu belgelere nasil bakim yapacagini agiklar.
Boylece kendisine belge devredecek kurumlar i¢in de bir yol haritasi olusturulabilir.

4. Devlet Arsivlerinin, kurumlari belge yonetimi politikasi olusturmak yoniinde
tesvik ederek bu politikayr denetlemek gibi bir konuma getirilmesi, belgelerin
delil degerinin korunmasina katki sunar mi?

Hangi kurum bunu yaparsa yapsin katki sunar.

5. Kamunun hizmet saglayicilarin yedekleme ve log kayitlar1 olusturma islemleri
icin bir genelge/rehber hazirlamasi, belgelerin delil degerinin korunmasinda
kamuyu duyulan giiveni artirir mi?

Artirir. Log kayitlarinin sahihligi de 6nemli.

6. Dosyalama pratikleri ile belgenin delil degeri arasinda nasil bir iliski vardir?
Tek basina delil vasfi tasimamakla birlikte, vaka dosyasi niteligindeki dosyalar i¢in
oldukca 6nemlidir.

7. Teknolojik go¢ sonrasinda olusmasi muhtemel yeni formattaki belgenin delil
degerinin korundugunu nasil gosterebiliriz? (Soyle bir senaryo diisiinelim:
Bugiin elimdeki bir e-belge PDF formatinda, 10 sene sonra bu formati CDF
adinda bir formata doniistiirmiis olayim ve bu belgeye dayanarak SSK’ya bir
dava acayim. SSK, elimdeki belgenin gecerliligini kabul edecek mi, kabul
edecekse e-imza, e-miihiir gibi mekanizmalarin disinda hangi mekanizmalara
ihtiya¢ duyabilir)

Mevzuatta uluslararasi taninirligi olan formatlar kullanilir ifadesi bulunmaktadir (TSE
13298, BTK tebligleri, e-yazigma rehberi gibi). Bu formatlar kullanildig1 siirece
sikintt olmaz. Kurumlar agisindan baktigimizda ise kurumun teknolojik go¢
sonrasinda belgenin 6zniteliklerinin degismedigini gostermesi gerekmektedir.



8. Bir kuruma disaridan gelen bir belgenin delil degerinin korundugunu
gosteren mekanizmalar, e-imza ve kurumsal miihiirdiir. Bu mekanizmalarin
disinda, arsivciligin yasam dongiisiindeki siireclerden neler eklenebilir?

Arsiv imzasiin zorunlu hale getirilmesi gerekmektedir. Arsiv imzasinin ve arsivlik
imzanin korunma usulleri belirlenebilir.

9. E-imza ile zaman damgas1 altyapisimin Kkarsilasabilecegi tehditler neler
olabilir?

Kirilabilmesi. TUBITAK’m kurumlarin e-imza siireglerini her yil denetlenmesi
miimkiin olabilir. E-imzalarda iz degeri olarak bitcoinlerdeki yapinin kullanilmasi
giindemde. Sunucu hatalar1 gerceklesebilir, bu siiregte erisememe, sertifikalar1 kontrol
edememe durumu olabilir.

10. EYP, belgenin delil degerinin korunmasinda giiclii bir mekanizma olarak
kullamlabilir mi? Bu degerin korunmasini zenginlestirir mi?

Zenginlestirir. XML yapis1 ile belgenin dogrulanmasini saglayabiliriz. Belgedeki
iistverileri de i¢erdiginden dolay1 dogrulamada oldukg¢a 6nemlidir.

11. Seri-dosya-belge hiyerarsisi bozulan ve vaka dosyasi konu dosyasi ayrimi
yapilmayan belgelerin delil vasfinin siiphe uyandirabilecegini iddia edebilir miyiz?
Belgenin bir dosyaya ait olmasi onun biitlinciil siirecini gostermesi agisindan oldukca
onemlidir. Dosya yapist (seri-dosya-belge) zorunlu bir sistem tasarimi olarak
benimsenmelidir.

12. Risk yonetimi ve belirlenen risklere karsi gelistirilen ¢oziim onerilerinin
uygulanip uygulanmamasiyla belgelerin delil degerinin korunmasi arasinda bir
iliski kurabilir miyiz?

Kurabiliriz.

13. Degerlendirme (Appraisal) ile belgenin delil degerinin korunmasi arasinda
bir iliski kurabilir miyiz?

Dogrudan bir etkisi olmaz fakat dolayli yoldan olabilir, yani degerlendirmeden belge
yonetimine degil fakat belge yoOnetiminden degerlendirmeye dogru bir iliski
kurabiliriz, fakat delil degeri ile bir iligki kuramayiz.

14. EBYS yazilmlarin kaynak kodunu korumamn (software preservation)
belgelerin delil degerinin korunmasina olumlu bir etkisi olabilir mi?

Kesinlikle. Mesela SHA 128 ile imza atmus olayim, fakat TUBITAK SHA 256 ile
imza at dedi. EBYS’nin kaynak kodunda hangi imza algoritmasinin kullanildig
bulunmaktadir, dolayistyla bir kontrol mekanizmasi olusturur. Bu nedenle oldukca
onemlidir. Kamu, firmalarin gelistirdigi EBYS’lerin kaynak kodlarinm1 korumak
yoniinde bir genelge yayinlayabilir. Yazilimcilarin kaynak kodlarinda yaptig
gelistirmelerin ortak bir alanda tutulmasi yoniinde de genelge istenebilir.

15. Giincel belgelerle arsive gonderilen belgeleri aym: yerlerde saklamak belgenin
delil vasfim tehdit edebilir mi?

Eger formatla ilgili bir degisiklik olacaksa ayr yerlerde saklamak s6z konusu olabilir
fakat elektronik ortamda bu makas daraldi.



16. Belgelerin delil degerinin basaril bir sekilde korunmasi i¢cin hangi donanim
(disk vb.) ozellikleri kullanilabilir/kullanilmamalhidir?

Veri tabaninin yedeklemesi alinmali, bu konuda donanim 6zellikleri olduk¢a dnemli.
Kullanilan donanimlar, belgenin kullanim 6mriinden daha az yasam 0mriine sahipse,
saklamada kullanilacak donanimlar ve yedeklemeler buna gore dikkate alinmalidir.

17. Belge, Dosya ve seri iistverilerine, hangi kullanicilarin miidahale edebilecegi
bilgisini bir iistveri alam olarak eklemek belgelerin delil degerinin korunmasina
katki saglar m?

Yeni Resmi Yazigsma Yo6netmeliginde parafin bir iistveri olarak yer almasi konusuluyor.



NIiT 04

1. E-belgelerin delil degerinin korunmasinda iistveriler nasil rol oynar?
Devlet-devlet iliskisi, kurum-kurum iliskisi, kurum-sahis iligkisi, sahis-sahis iligkisi
olduk¢a 6nemlidir. Bunu iistverilerle saglayabiliriz.

2. E-belgelerin delil degerinin korunmasi noktasinda log kayitlarindan nasil
faydalanilabilir?

Belge hazirlamaya esas teskil eden verilerin de degistirilemez olmasi ve bunlarin da
log kayitlarinin tutulmasi gerekiyor. Diizeltmek ve giincellemek arasinda bir fark
vardir.

3. Devlet Arsivleri, e-belgelerin giivenilirliginin korunmasinda ne gibi
yaklasimlar sergileyebilir?

Kurumlarda belge yonetiminden dokiimana doniis var, Dijital Doniisiim Ofisinin
caligmalar1 var. Belgeye dayanmadan prosediirlerin baglatilmasi sorun ¢ikarir.
Belgenin aslin1 gérmek isteyen kullanic1 sayisi oldukca az. Bir kurumun istedigi
belge, hukuki isleme dayanak olacaksa belge asli gibidir yapilarak 1slak imzali olarak
gonderilebilir. Belgeleri veri olarak saklayabilecegimize inaniyorum. Arsivler,
denetimlerde belgenin giivenilirligine iligskin hususlar1 kurum amirine bildirebiliyor.

4. Devlet Arsivlerinin, kurumlar: belge yonetimi politikasi olusturmak yoniinde
tesvik ederek bu politikayr denetlemek gibi bir konuma getirilmesi, belgelerin
delil degerinin korunmasina katki sunar m?

Evet. Veri koruma politikas1 hazirlanmali.

5. Kamunun hizmet saglayicilarin yedekleme ve log kayitlar1 olusturma islemleri
icin bir genelge/rehber hazirlamasi, belgelerin delil degerinin korunmasinda
kamuyu duyulan giiveni artirir mi?

Artirir.

6. Dosyalama pratikleri ile belgenin delil degeri arasinda nasil bir iliski vardir?
Dosyalama olduk¢a 6nemli, dosya biitiinliigli olmazsa hak ihlali olabilir. Belgeler
havada ugusan varliklar degil.

7. Teknolojik go¢ sonrasinda olusmasi muhtemel yeni formattaki belgenin delil
degerinin korundugunu nasil gosterebiliriz? (Soyle bir senaryo diisiinelim:
Bugiin elimdeki bir e-belge PDF formatinda, 10 sene sonra bu formati CDF
adinda bir formata doniistiirmiis olayim ve bu belgeye dayanarak SSK’ya bir
dava acayim. SSK, elimdeki belgenin gecerliligini kabul edecek mi, kabul
edecekse e-imza, e-miihiir gibi mekanizmalarin disinda hangi mekanizmalara
ihtiya¢ duyabilir)

8. Bir kuruma disaridan gelen bir belgenin delil degerinin korundugunu
gosteren mekanizmalar, e-imza ve kurumsal miihiirdiir. Bu mekanizmalarin
disinda, arsivciligin yasam dongiisiindeki siireclerden neler eklenebilir?

Arsiv miihrii kullanilabilir.



9. E-imza ile zaman damgas1 altyapisimin Kkarsilasabilecegi tehditler neler
olabilir?

Arsiv miihrii e-imza alt yapisindan farkli olmali. Arsiv miihrii e-imza ve zaman
damgasinin zayifligin1 da ortadan kaldirabilir.

10. EYP, belgenin delil degerinin korunmasinda giiclii bir mekanizma olarak
kullanilabilir mi? Bu degerin korunmasini zenginlestirir mi?

11. Seri-dosya-belge hiyerarsisi bozulan ve vaka dosyasi konu dosyast ayrimi
yapilmayan belgelerin delil vasfinin siiphe uyandirabilecegini iddia edebilir miyiz?
Belge-dosya-seri iliskisi bozulan ve vaka dosyasi olmasi gereken belgeler konu
dosyasi olarak tutmak bir anarsi olusturur. Bu tiir belgelerin yonetimi ileride oldukg¢a
zor olacak.

12. Risk yonetimi ve belirlenen risklere karsi1 gelistirilen ¢oziim onerilerinin
uygulanip uygulanmamasiyla belgelerin delil degerinin korunmasi arasinda bir
iliski kurabilir miyiz?

Kurabiliriz. Risk tatbikati yapilmamissa o kurumda iiretilen belgelerin giivenilirligi
diisikk olur, belgeler riskli sayilabilir. Bir risk durumunda eylem planlarinin
hazirlanmas1 gerekiyor. Olaganiistii durumlarda ne yapilacaginin kararlastiriimasi
gerekiyor.

13. Degerlendirme (Appraisal) ile belgenin delil degerinin korunmasi arasinda
bir iliski kurabilir miyiz?

14. EBYS yazilimlarin kaynak kodunu korumanin (software preservation)
belgelerin delil degerinin korunmasina olumlu bir etkisi olabilir mi?

15. Giincel belgelerle arsive gonderilen belgeleri aym yerlerde saklamak belgenin
delil vasfim tehdit edebilir mi?

Evet. Arsivlenen belge ile giincel belgeyi ayr1 tutmakta fayda var. Ciinkii kapanan
kurumlarda yetkilendirmelere erigsilemezse ne olacak, miilkiyet degisiklikleri olabilir.

16. Belgelerin delil degerinin basarilh bir sekilde korunmasi i¢cin hangi donanim
(disk vb.) ozellikleri kullanilabilir/kullanilmamahdir?

17. Belge, Dosya ve seri iistverilerine, hangi kullanicilarin miidahale edebilecegi
bilgisini bir iistveri alam olarak eklemek belgelerin delil degerinin korunmasina
katki saglar m?

Kisisel belgelere hizmete 6zel gizli belgeye gore muamelelerin tayini ve kisisel veri
ile kisisel belge arasindaki iliskiler onemlidir. Yetkisi olmayan kisiler belgeleri
gordiikten sonraki davramiglarinda bir degisiklik var mi1 yok mu ona gore
degerlendirmek gerekir.



NiT 05

1. E-belgelerin delil degerinin korunmasinda iistveriler nasil rol oynar?
Mevcut teknolojilerin ayni kaldigini distindiigiimiizde stveriler 6nemli rol oynar.
Idari birim kimlik kodlar1 degisirse bu kodun iyi saklanmasi gerekir.

2. E-belgelerin delil degerinin korunmasi noktasinda log kayitlarindan nasil
faydalanilabilir?

Kimin iirettigini, kimlerin izi oldugunu, kimlerin imzaladigin1 gostermelidir. Bu log
kayitlarinin giivenilir olmas1 énemlidir. Log kayitlarinin 27001 ilkelerine gore degil
belge yonetimi ilkelerine gore saklanmalidir. Bilisimci mantigiyla saklanirsa 3 yil
sonra silinebilir. Log kayitlar1 siiresiz saklanmali. Belgeler log kayitlariyla birlikte
arsive devredilmeli. Log standartlarinin olusturulmasi lazim.

3. Devlet Arsivleri, e-belgelerin giivenilirliginin korunmasinda ne gibi
yaklasimlar sergileyebilir?

Kurumlarin isim degisimlerini, idari birim kimlik kodlarin1 saglikli bir sekilde
saklamali. Belgeleri arsiv imzasiyla imzalamali ve e-imzalarin kok sertifikalarini
sertifika deposunda saklamali. Yazisma paketi standart kodlarinin ve versiyonlarinin
tutulmas1 (API’ler saklanmali). Devletin veri koruma politikasi hazirlamas1 gerekiyor.

4. Devlet Arsivlerinin, kurumlari belge yonetimi politikasi olusturmak yoniinde
tesvik ederek bu politikayr denetlemek gibi bir konuma getirilmesi, belgelerin
delil degerinin korunmasina katki sunar m?

Hangi kurum bunu yaparsa yapsin katki sunar.

5. Kamunun hizmet saglayicilarin yedekleme ve log kayitlar1 olusturma islemleri
icin bir genelge/rehber hazirlamasi, belgelerin delil degerinin korunmasinda
kamuyu duyulan giiveni artirir mi?

Artirir. Veri tabani diizeyinde yapilan islemlerin log kayitlar siiresiz saklanmalidir.
Belge yonetim sistemleriyle birlikte yapilmalidir.

6. Dosyalama pratikleri ile belgenin delil degeri arasinda nasil bir iliski vardir?
Higbir iligki yoktur.

7. Teknolojik go¢ sonrasinda olusmasi muhtemel yeni formattaki belgenin delil
degerinin korundugunu nasil gosterebiliriz? (Soyle bir senaryo diisiinelim:
Bugiin elimdeki bir e-belge PDF formatinda, 10 sene sonra bu formati CDF
adinda bir formata doniistiirmiis olayim ve bu belgeye dayanarak SSK’ya bir
dava acayim. SSK, elimdeki belgenin gecerliligini kabul edecek mi, kabul
edecekse e-imza, e-miihiir gibi mekanizmalarin disinda hangi mekanizmalara
ihtiya¢ duyabilir)

Kurumun ytkiimliligidiir.



8. Bir kuruma disaridan gelen bir belgenin delil degerinin korundugunu
gosteren mekanizmalar, e-imza ve kurumsal miihiirdiir. Bu mekanizmalarin
disinda, arsivciligin yasam dongiisiindeki siireclerden neler eklenebilir?

Belgeyi olusturan kurumun belgeye erisim kodlar1 saklanmalidir. Bu erisim kodlar
belgede listveri olarak mevcuttur.

9. E-imza ile zaman damgas altyapisinin karsilasabilecegi tehditler neler olabilir?
Sunuculara erisememe, FKM’lere erisimeme.

10. EYP, belgenin delil degerinin korunmasinda giiclii bir mekanizma olarak
kullamilabilir mi? Bu degerin korunmasim zenginlestirir mi?
Zenginlestirir.

11. Seri-dosya-belge hiyerarsisi bozulan ve vaka dosyasi konu dosyast ayrimi
yapilmayan belgelerin delil vasfinin siiphe uyandirabilecegini iddia edebilir miyiz?
Dosya kodlarinda bir degisim varsa delil vasfin1 bozmaz.

12. Risk yonetimi ve belirlenen risklere karsi gelistirilen ¢oziim onerilerinin uygulanip
uygulanmamasiyla belgelerin delil degerinin korunmasi arasinda bir iliski kurabilir
miyiz?

Evet olusturur.

13. Degerlendirme (Appraisal) ile belgenin delil degerinin korunmasi arasinda bir
iliski kurabilir miyiz?
Kesin ve gegerli bir kanit degil fakat giiclii bir kanit olabilir.

14. EBYS yazihmlarin kaynak kodunu korumanin (software preservation) belgelerin
delil degerinin korunmasina olumlu bir etkisi olabilir mi?

Kesinlikle. Belge iiretim kodlarin1 saklamasi olduk¢a 6nemlidir. EYP 1.0 6ncesi iiretilen
belgelerin akibeti ne olacak, nasil korunacak? EYP’siz belgelerin EYP’ye doniistiiriilmesi
nasil olacak. Bu husus tartisilmali.

15. Giincel belgelerle arsive gonderilen belgeleri aym yerlerde saklamak belgenin delil
vasfim tehdit edebilir mi?
Tehdit etmez.

16. Belgelerin delil degerinin basarih bir sekilde korunmasi icin hangi donanim (disk
vb.) ozellikleri kullamilabilir/kullamlmamahdir?

Kaset kullanilmali, saglamligi kanmitlanmis. Belge tiretildikten sonra belgenin biitiinliigiiniin
bozulup bozulmadigmin diizenli olarak kontrol edilmesi gerek. Storage’lardaki disklerin
kullanim 6mriine gore siirekli yenilenmesi lazim. (veri yedekleme kasetleri)

17. Belge, Dosya ve seri iistverilerine, hangi kullanicilarin miidahale edebilecegi
bilgisini bir tistveri alam olarak eklemek belgelerin delil degerinin korunmasina katki
saglar m?
Saglar ama ¢ok 6nemli bir husus degil. Ciinkii belgenin belge olma vasfin1 bozacak bir
unsur degil.



NIiT 06

1. E-belgelerin delil degerinin korunmasinda iistveriler nasil rol oynar?

Halen daha yazisma kiiltlirlimiiziin 6nemli bir parcasini olusturan 1slak imzali
belgelere baktigimizda belgenin {izerinde yazili olan bilgiler disinda detayli bir
bilgiye ulagsmak istersek bu belgenin eklerine veya onunla iligkili baska yazilara
bakmamiz gerekir. E-belge de ise durum bundan cok farklidir, belgenin gorsel
formunda yazili olan bilgiler disinda birgok bilgi belgenin tstverisi olarak
saklanabildigi gibi bu bilgilerin belge ile birlikte saklanmasi ve tasinmasi
miimkiindiir. Bu durumda e-imza ile korunmus bir belge demek ayni zamanda tiim
iistverilerin de belge ile birlikte korunabilmesi demek.

E-imza kullanilmamis veya zaman damgasi ile damgalanmamuis bir iist veri kaydinin
ise delil degeri olusturabilmesi ancak bilirkisi incelemesi ile miimkiin olur.

2. E-belgelerin delil degerinin korunmasi noktasinda log kayitlarindan nasil
faydalanilabilir?

Log kayitlar1 dijital diinyanin 6nemli bir vazgecilmesi olmasina ragmen bu kayitlar
iizerinde oynanabilir olmast géz oniinden kacan bir unsurdur. Log i¢in kurgulanan
sistemin miidahaleye ag¢ikliginin denetlenmesi gerekir. Bir log kaydinin
dogrulugundan yiizde yiiz emin olmak istiyor isek ilgili kaydin tiim iligkisel yapisinin
korunmus olmas1 ve zaman damgasi ile damgalanmis olmasi1 gerekmektedir.

3. Devlet Arsivleri, e-belgelerin giivenilirliginin korunmasinda ne gibi
yaklasimlar sergileyebilir?

E-belgeler elektronik imza ile korunmaktadir ve her degisiklik belgenin 6zelliklerini
bozar, dolaysiyla elektronik imza, bir belgenin giivenirligi i¢in basl basina yeterli bir
yontemdir. Elektronik imza disinda bir verinin giivenirligini saglamak i¢in yontem
olarak zaman damgas tercih edilebilir.

4. Devlet Arsivlerinin, kurumlar: belge yonetimi politikasi olusturmak yoniinde
tesvik ederek bu politikay1 denetlemek gibi bir konuma getirilmesi, belgelerin
delil degerinin korunmasina katki sunar mi?

Nagizane diisiincem, Ozellikle bu konuda politika belirleyicilerin nitelikli belge
yoneticileri olmasidir. Belgeye sadece bir veri goziiyle bakmayan, belgeyi yasayan bir
varlik olarak goren bir kurumun sunacagi standartlar bu konu i¢in yapilmasi gereken
en elzem calismadir.

5. Kamunun hizmet saglayicilarin yedekleme ve log kayitlar: olusturma islemleri
icin bir genelge/rehber hazirlamasi, belgelerin delil degerinin korunmasinda
kamuyu duyulan giiveni artirir m?

Muhakkak. Ozellikle biz yazilim gelistiriciler, yazilimlarimizda herhangi bir log
kiitiiphanesi kullandigimizda her seyi kayit altina aldigimizi diisliniirliz, oysa ¢ogu
zaman, bu kayitlarin degistirilebilir oldugunu gézden kagiririz. Teknik bilgiye sahip
kisilerde dahi farkindalik bu sekildeyken son kullanicida durum daha vahimdir.
Dolayisiyla bu konuda etkin bir rehber hazirlanmasi kaginilmaz

6. Dosyalama pratikleri ile belgenin delil degeri arasinda nasil bir iliski vardir?
Bir belgenin dijital ortamda dogru ve etkin bir bi¢imde saklanmas1 ancak ve ancak
dogru simiflandirma ile miimkiindiir. Dogru smiflandirilmamis bir belgeye erisim
zorlagir ve bu bircok durumda ilgili belgenin gézden kagmasi1 demek olur.



7. Teknolojik go¢ sonrasinda olusmas1 muhtemel yeni formattaki belgenin delil
degerinin korundugunu nasil gosterebiliriz? (Soyle bir senaryo diisiinelim:
Bugiin elimdeki bir e-belge PDF formatinda, 10 sene sonra bu formati CDF
adinda bir formata doniistiirmiis olayim ve bu belgeye dayanarak SSK’ya bir
dava acayim. SSK, elimdeki belgenin gecerliligini kabul edecek mi, kabul
edecekse e-imza, e-miihiir gibi mekanizmalarin disinda hangi mekanizmalara
ihtiya¢ duyabilir)

Bildigim kadariyla format degisikligi imzanin kirilmasina sebep olur buda belgeyi
gecersiz bir hale getirir. Dolayisiyla bu durumda en etkin yol belgenin iist verisinin
belgeden ayri1 olarak sekilde imzalanmasi gerekebilir.

8. Bir kuruma disaridan gelen bir belgenin delil degerinin korundugunu
gosteren mekanizmalar, e-imza ve kurumsal miihiirdiir. Bu mekanizmalarin
disinda, arsivciligin yasam dongiisiindeki siireclerden neler eklenebilir?

9. E-imza ile zaman damgas1 altyapisimin Kkarsilasabilecegi tehditler neler
olabilir?

Nitelikli sertifikalar kullanilarak yapilmis imza ve damgalama islemleri gliniimiiz
teknolojisi ile kirilmasi oldukga giigtiir fakat bu durumun kuantum bilgisayarlari ile
yeniden degerlendirilmesi gerekir. Suanda elimizdeki en giivenilir yontem nitelikli
sertifikalarin kullanildig1 e-imza ve zaman damgasidir.

10. EYP, belgenin delil degerinin korunmasinda giiclii bir mekanizma olarak
kullanilabilir mi? Bu degerin korunmasini zenginlestirir mi?

11. Seri-dosya-belge hiyerarsisi bozulan ve vaka dosyasi konu dosyas1 ayrimi
yapilmayan belgelerin delil vasfimin siiphe uyandirabilecegini iddia edebilir miyiz?

12. Risk yonetimi ve belirlenen risklere kars1 gelistirilen ¢oziim onerilerinin
uygulanip uygulanmamasiyla belgelerin delil degerinin korunmasi arasinda bir
iliski kurabilir miyiz?

13. Degerlendirme (Appraisal) ile belgenin delil degerinin korunmasi arasinda
bir iliski kurabilir miyiz?

14. EBYS yazilmlarin kaynak kodunu korumamn (software preservation)
belgelerin delil degerinin korunmasina olumlu bir etkisi olabilir mi?

Kaynak kodlarin zaman damgasi ile damgalanmasi yaygin olarak kullanilan bir
yontem, bu durum su sekilde bir senaryoda oldukga ise yaracaktir. Senaryo: EBYS’de
yer alan bir belgenin iligkilerinin veya loglarinin nasil tutulduguna dair bir bilgiye
ihtiyacimiz oldu fakat bu bilginin iretildigi tarihte bizim i¢in 6nemli dolayisiyla
gelistirilen kodun belirli bir tarihteki durumuna gitmemiz gerekecektir. Boyle bir
durumda ilgili giin i¢in zaman damgasi ile saklanmisg bir siiriimiin olmas1 gerekir.



15. Giincel belgelerle arsive gonderilen belgeleri ayni yerlerde saklamak belgenin
delil vasfim tehdit edebilir mi?

Dijital ortamda yer alan bir bilginin siniflandirilmas: digsinda nerede oldugunun bir
onemi yok. Dogru sekilde yapilmis bir simiflandirma belgelerin rahatlikla
ayrigtirllmasini saglar.

16. Belgelerin delil degerinin basarili bir sekilde korunmasi i¢cin hangi donanim
(disk vb.) ozellikleri kullanilabilir/kullanilmamalhidir?

Veriye disardan erisimin olmadigi sistemler tasarlanmasi gerekir. Dolayisiyla 6zel
olarak giivenlik i¢in 6zellestirilmis araclar kullanilmasi gerekir.

17. Belge, Dosya ve seri iistverilerine, hangi kullanicilarin miidahale edebilecegi
bilgisini bir iistveri alan1 olarak eklemek belgelerin delil degerinin korunmasina
katki saglar m?

Dijital diinyada, veriler ile ilgili erisim bilgileri cogu zaman ilgili verinin lizerinde
tutulur. Bu durum genelde giiniimiiz yazilimlarinda atlanan bir unsurdur. Ciinkii
iligkisel bir veri tabaninda bu bilginin ilgili veri kaydi ile birlikte durmasina gerek
yoktur fakat bu durum bir zaman damgasiyla kayit altina alinmadigr zaman delil
degerini yitirebilir. Dolayisiyla bu bilginin belgenin {izerinde durmasi korunmasi
acisindan kolaylik saglar. Bu sekilde bir durumda dikkat edilmesi gereken unsur ilgili
iistverinin degisme sikligidir, belgenin iizerinde duran ve degismesi miimkiin veriler
belgenin niteliginin bozulmasina sebep olacaktir.



NiT 07

1. E-belgelerin delil degerinin korunmasinda iistveriler nasil rol oynar?
Oldukg¢a 6nemli rol oynar. TSE 13298’deki mevcut olan zorunlu iistveriler yeterlidir.

2. E-belgelerin delil degerinin korunmasi noktasinda log kayitlarindan nasil
faydalanilabilir?
Log kayitlarinin silinip silinmedigini denetleyen bir mekanizma kurulabilir.

3. Devlet Arsivleri, e-belgelerin giivenilirliginin korunmasinda ne gibi
yaklasimlar sergileyebilir?

Devlet Arsivleri, kullanilacak formatlar1 belirlemelidir, hangi formatin gecersiz
olacagin belirlemeli.

4. Devlet Arsivlerinin, kurumlar1 belge yonetimi politikasi olusturmak yoniinde
tesvik ederek bu politikay1 denetlemek gibi bir konuma getirilmesi, belgelerin
delil degerinin korunmasina katki sunar mi?

Evet katki sunar.

5. Kamunun hizmet saglayicilarin yedekleme ve log kayitlari olusturma islemleri
icin bir genelge/rehber hazirlamasi, belgelerin delil degerinin korunmasinda
kamuyu duyulan giiveni artirir m?

Evet kesinlikle artirir.

6. Dosyalama pratikleri ile belgenin delil degeri arasinda nasil bir iliski vardir?

7. Teknolojik go¢ sonrasinda olusmas1 muhtemel yeni formattaki belgenin delil
degerinin korundugunu nasil gosterebiliriz? (Soyle bir senaryo diisiinelim:
Bugiin elimdeki bir e-belge PDF formatinda, 10 sene sonra bu formati CDF
adinda bir formata doniistiirmiis olayim ve bu belgeye dayanarak SSK’ya bir
dava acayim. SSK, elimdeki belgenin gecerliligini kabul edecek mi, kabul
edecekse e-imza, e-miihiir gibi mekanizmalarin disinda hangi mekanizmalara
ihtiya¢ duyabilir)

8. Bir kuruma disaridan gelen bir belgenin delil degerinin korundugunu
gosteren mekanizmalar, e-imza ve kurumsal miihiirdiir. Bu mekanizmalarin
disinda, arsivciligin yasam dongiisiindeki siireclerden neler eklenebilir?
Diplomatik 6zellikler

9. E-imza ile zaman damgas1 altyapisimn karsilasabilecegi tehditler neler
olabilir?

10. EYP, belgenin delil degerinin korunmasinda giiclii bir mekanizma olarak
kullanilabilir mi? Bu degerin korunmasini zenginlestirir mi?

EYP giiclii bir mekanizma olarak kullanilabilir. EYP’deki bilgileri de ayri bir yerde
saklamak daha saglikli sonuglar verebilir.



11. Seri-dosya-belge hiyerarsisi bozulan ve vaka dosyasi konu dosyasi ayrimi
yapilmayan belgelerin delil vasfinin siiphe uyandirabilecegini iddia edebilir miyiz?
Hayir.

12. Risk yonetimi ve belirlenen risklere karsi1 gelistirilen ¢oziim onerilerinin
uygulanip uygulanmamasiyla belgelerin delil degerinin korunmasi arasinda bir
iliski kurabilir miyiz?

Risklerin getirecegi sonuglar1 belirlemek agisindan dnemlidir.

13. Degerlendirme (Appraisal) ile belgenin delil degerinin korunmasi arasinda
bir iliski kurabilir miyiz?
Kurabiliriz.

14. EBYS yazilmlarin kaynak kodunu korumammn (software preservation)
belgelerin delil degerinin korunmasina olumlu bir etkisi olabilir mi?

Belgeyi tek basina ele aldigimizda, gerekli olmayabilir fakat sistemsel olarak ele
aldigimizda kaynak koduna ihtiya¢ duyabiliriz.

15. Giincel belgelerle arsive gonderilen belgeleri ayni yerlerde saklamak belgenin
delil vasfim tehdit edebilir mi?

Evet ayr1 yerde tutulmalidir. Daha saglikli sonuglar elde edilebilir. TSE 13298°de bu
husus ayr tutulmasi gerektigi seklinde sdylenmis. Aksi takdirde arsivi kiigimsemek
gibi sonuclarla karsilasabiliriz.

16. Belgelerin delil degerinin basaril bir sekilde korunmasi i¢cin hangi donanim
(disk vb.) ozellikleri kullanilabilir/kullanilmamahdir?
TSE onayl1 belge sayfasindaki 6zellikler bu konuda yardimci olabilir.

17. Belge, Dosya ve seri iistverilerine, hangi kullanicilarin miidahale edebilecegi
bilgisini bir iistveri alani olarak eklemek belgelerin delil degerinin korunmasina
katki saglar mi?

Erisim matrisinin bir iistveri alan1 olarak kurgulanmasi stirece katki saglar.



NiT 08

1. E-belgelerin delil degerinin korunmasinda iistveriler nasil rol oynar?
Elektronik belgelerde, belge ve iistveri arasindaki bag korunmalidir. Belge tizerinde
goriilmeyen bir¢ok 6zellik tlistverilerde kayit altina alinmaktadir.

2. E-belgelerin delil degerinin korunmasi noktasinda log kayitlarindan nasil
faydalanilabilir?

Log kayitlar1 belge ve EBYS bilesenlerinin biitlin islemlerin kayit altina alinmasi
islemidir. Log kayitlar1 belge ile birlikte hukuki delil olarak da kullanilabilir.

3. Devlet Arsivleri, e-belgelerin giivenilirliginin korunmasinda ne gibi
yaklasimlar sergileyebilir?

Devlet Arsivleri su anki yap1 ve yaklagim itibari ile bir yaklagim sergileyemez.
Yapilmasi1 gereken ise e-belgelerle ilgili 6zel calismalar yaparak gerek belgelerin
iiretimi asamasinda gerekse arsivlenmesi agamasinda teknik ve mesleki kurallari
ortaya koymalidir.

4. Devlet Arsivlerinin, kurumlar1 belge yonetimi politikasi olusturmak yoniinde
tesvik ederek bu politikay1 denetlemek gibi bir konuma getirilmesi, belgelerin
delil degerinin korunmasina katki sunar mi?

Devlet Arsivleri kurumlarda arsiv politikasi nedir bilmiyor ki kurumlar1 tesvik edip
bunlar iizerinden denetim yapsin. Belgelerin kurumsal iliskilerinin ortaya koyulmasi
gerekir ki liretilen belge hukuki delil degeri olsun.

5. Kamunun hizmet saglayicilarin yedekleme ve log kayitlar: olusturma islemleri
icin bir genelge/rehber hazirlamasi, belgelerin delil degerinin korunmasinda
kamuyu duyulan giiveni artirir m?

Her kurum kendi 6ngoriistine gore yedekleme yapiyor. Yine kendi 6ngoriilerine gore
log kayitlar1 olusturup sakliyor. Bunlarla ilgili biitiinciil bir yap1 diistiniiliip yedekleme
ve log kayitlar1 olusturulursa hem kurumlara hem de kurumlarda iiretilen belgelere
gliven artar.

6. Dosyalama pratikleri ile belgenin delil degeri arasinda nasil bir iliski vardir?
Dosyalama belgelerin kurumsal faaliyetlerinin belli bir diizen igerisinde ve bir arada
tutulmasi i¢in gelistirilmis belge yOnetim aracidir. Dosyalama belgenin kurumsal
iligkisini ortaya koyar buradan hareketle belgenin kurumsal bir varlik olup olmadig:
kararinin verilmesinde yardimci bir unsur olarak degerlendirebiliriz. Ama su an kamu
kurumlarinda dosya plani uygulamalar felaket. Buradan bir sonug ¢ikar m1 bilmem.

7. Teknolojik go¢ sonrasinda olusmasi muhtemel yeni formattaki belgenin delil
degerinin korundugunu nasil gosterebiliriz? (Soyle bir senaryo diisiinelim:
Bugiin elimdeki bir e-belge PDF formatinda, 10 sene sonra bu formati CDF
adinda bir formata doniistiirmiis olayim ve bu belgeye dayanarak SSK’ya bir
dava acayim. SSK, elimdeki belgenin gecerliligini kabul edecek mi, kabul
edecekse e-imza, e-miihiir gibi mekanizmalarin disinda hangi mekanizmalara
ihtiya¢ duyabilir)

E-belgelerin en biiyiik problemlerinden bir tanesi teknolojik goctiir. Bundan kagmak
mimkiin degil devletin ilgili kuruluslar1 bir araya gelip bu konularla ilgili usul ve
esaslart belirlemelidir. Her seyden once Milli bir arsiv kanunu ¢ikarilmalt bunun



icerisinde belge yOnetimi, arsiv yonetimi ve bu islemlerle ilgili biitiin diizenlemeler
yapilmalidir. Boylece kurumlar arasinda da bu tiir sikinti yasanmaz. Bugiin i¢in PDF
dosya formati ile iretilmis olan belge on sene sonra CDF formatina
doniistiiriildiigiinde bunun sorgulamasi yapilmamalidir. Diizgiin doniisiim yapilip
yapigsmadigi tartisma konusu olmalidir.

8. Bir kuruma disaridan gelen bir belgenin delil degerinin korundugunu
gosteren mekanizmalar, e-imza ve kurumsal miihiirdiir. Bu mekanizmalarin
disinda, arsivciligin yasam dongiisiindeki siireclerden neler eklenebilir?

Belgenin iiretiminden itibaren biitiin iglemleri yani tarihgesi. Kurumsal diger
belgelerle iligkisini gdsteren iistveriler.

9. E-imza ile zaman damgas1 altyapisimin Kkarsilasabilecegi tehditler neler
olabilir?

Siber saldirilar ve hizmette devamliligi olumsuz etkileyecek faktdrler. Ornegin e-imza
sertifika hizmeti veren kurumun veya firmanin bu isten vazge¢mesi durumunda
karsilasilacak sikintilar.

10. EYP, belgenin delil degerinin korunmasinda giiclii bir mekanizma olarak
kullanilabilir mi? Bu degerin korunmasini zenginlestirir mi?

Belgelerin degistirilmediginin ve bunun degisik mekanizmalarla da giivence altina
alinmasi tabii ki delil degerinin korunmasina katki saglar.

11. Seri-dosya-belge hiyerarsisi bozulan ve vaka dosyasi konu dosyast ayrimi
yapilmayan belgelerin delil vasfinin siiphe uyandirabilecegini iddia edebilir miyiz?
Belgelerin kurumsal iliskilerinin belirlenmesi durumunda yap1 diizgiin kurulmaz ise
sikintili bir durum ortaya koyabilir. Islem biitiinliigiiniin saglanmas1 agisindan da
vakia dosyalar1 6nemlidir. Bu iligkiler diizgiin kurulmadig1 durumlarda siipheli durum
s0z konusu olabilir.

12. Risk yonetimi ve belirlenen risklere kars1 gelistirilen ¢oziim onerilerinin
uygulanip uygulanmamasiyla belgelerin delil degerinin korunmasi arasinda bir
iliski kurabilir miyiz?

Belgeler bir defa olusturulmaktadir. Daha sonra bunlar1 yeniden olusturma sansimiz
olmadigma gore risk yonetimi olmali ve denetlenmelidir. Belgenin kendisi giivenilir
olmasi gerektigi gibi iiretim ve depolama ortami da giivenilir olmalidir.

13. Degerlendirme (Appraisal) ile belgenin delil degerinin korunmasi arasinda
bir iliski kurabilir miyiz?

14. EBYS yazilmlarin kaynak kodunu korumamn (software preservation)
belgelerin delil degerinin korunmasina olumlu bir etkisi olabilir mi?

Farkli felaket senaryolarinda belgelerin degerlendirmeye ve kullanima alinabilmesi
i¢cin yazilimlarin kaynak kodlarinin korunmasi énemlidir.

15. Giincel belgelerle arsive gonderilen belgeleri aymi yerlerde saklamak belgenin
delil vasfim tehdit edebilir mi?

Hayir, her tirli giivenlik tedbirleri alindiktan sonra bir sikinti olmaz diye
diisiiniiyorum.



16. Belgelerin delil degerinin basaril bir sekilde korunmasi i¢cin hangi donanim
(disk vb.) ozellikleri kullanilabilir/kullanilmamalhidir?

Worm disklerde tutulmasi delil degerinin korunmasinda ciddi bir 6nlem olur. Ama bu
diskler pahal1 ¢oziimlerdir. Bunu kurumlar géze alamazlar diye diisiiniiyorum.

17. Belge, Dosya ve seri iistverilerine, hangi kullanicilarin miidahale edebilecegi
bilgisini bir iistveri alan1 olarak eklemek belgelerin delil degerinin korunmasina
katki saglar m?

Belge yonetimi bir disiplin isidir. Boyle de olmalidir. EBYS sistemlerinde kullanici
rolleri tanimlanmaktadir. Bu tanimlamalar igerisinde yetki ve sorumluluklar da
belirlenmistir. EBYS elemanlar1 tanimlanirken kimlerin bu isleri yapacagi
belirlenmistir. Hangi eleman hangi roldeki kullanicilar tarafindan tanimlanacag:
bellidir. Sistem dis1 kullanimlarda belge incelemesinde esas bir anlami1 olacaksa neden
olmasin.



NiT 09

1. E-belgelerin delil degerinin korunmasinda iistveriler nasil rol oynar?

Ustveri, belgelerin elektronik ortamdaki aidiyetini, varligim ya da yoklugunu gosterir.
Ustveri, elektronik belgenin delil degerinin ortaya ¢ikarilmasinda en kritik nokta,
varlik felsefesini ortaya koyar. Belgenin igeriginin otesinde kontekstini agiga cikarir.
Ustveriler, e-belge yonetiminin temel direklerinden biridir. Ayn1 zamanda, elektronik
ortamda tiretilmis herhangi bir nesnenin aidiyeti i¢in iistverilerine bakilir.

2. E-belgelerin delil degerinin korunmasi noktasinda log kayitlarindan nasil
faydalanilabilir?

Log kayitlari, Resmi Yazigma Yonetmeligine gore e-imzanm bulunmadigr ya da
kullanilmadig1 durumlarda kullanilan onaylama isini muhteva eder. HMK’ya gore
onemli bir delil kaynagidir. Belge kadar énemli bir delil olmasa da dokiiman kadar
ikincil de degil fakat Yargitay’da da bu konuda heniiz bir ictihat olugsmadi. Fakat
kullanilan sistemlerde log kayitlar1 agisindan ciddi problemler var, teknik olarak
yeterli degil. Log kayitlar1 diizgiin bir sekilde tutulursa mahkemelerde delil olabilir.
Log kayitlarinin sahteligi de glindeme getirilebilir fakat bu sistem giivenilirligiyle
ilgili bir durum. Log kayitlar1 sadece belgenin delil degeri vasfi i¢in degil belge
hareketleri, sorumlulugu ve miilkiyetinin takip edilmesini saglar. Belgenin
provenansini, dokiimandan belgeye doniis siirecini ispatlar. Tiirkiye’de log kayitlari
tutuluyor fakat incelendiginde istenilen seviyede olmadigi goriiliiyor. Belgenin
olusumuyla ilgili hareketler incelenebilir. Belgenin hangi gerek¢eyle olusturuldugu ve
diger belgelerin olay1 nasil etkiledigi analiz edilebilir. Ustveriden sonra bakilmasi
gereken ikincil konu olarak degerlendirilir.

3. Devlet Arsivleri, e-belgelerin giivenilirliginin korunmasinda ne gibi
yaklasimlar sergileyebilir?

E-belgelerin arsivlenmesi konusunda diinyada ¢ok ciddi bir arastirma s6z konusu.
Ulkeler bazen konsorsiyumlar kurarak arastirma yapiyor ve kendi milli arsivleri de bu
konsorsiyumlara katiliyor. Elektronik belgelerin dayanikliligi konusunda elimizde
bilimsel bir veri yok, 0 ve 1’lerden olusan belgeleri 90’11 yillardan itibaren yaygin bir
sekilde kullaniyoruz. Bu belgeleri nasil gelecege aktaracagiz konusu tartigiliyor.
Devlet Arsivleri bunun nasil gerceklestirilecegine dair politika olusturmali,
teknolojinin nasil kullanilacagi planlanmali. Uluslararas1 ¢aligmalar takip edilmeli.
Devlet Arsivleri, elektronik belgelerin gelecegi konusunda bir ¢alistay diizenlemeli ve
ilgili taraflar1 bir araya getirmeli, kamu kurumlari, bilim insanlar1 ve uzmanlar bir
araya getirilmeli, diinyadaki caligmalara nasil eklemlenilecegi kararlastirilmali. Bir
iilkenin devlet arsivleri o iilke i¢in en yiice noter kurumudur. Manipiilasyona ugramas,
tahrif edilmis herhangi bir sahte belge devlet arsivlerinde yer almamali, tarihi 6neme
sahipmis gibi muamele gdrmesi sorunlar olusturur. Bunun tarihte érnekleri var. ikinci
Diinya Savasi bitiminde Ingiliz Arsivlerindeki Himmer Dosyas1 bu konuya iyi bir
ornek. Hillary Jenkinson sahte belge konusunda, arsivlerde sahte belge yok mudur,
tabii ki vardir fakat arsivcilerin temel vazifelerini birakip sahte belgeleri ayirmakla
zaman harcayacagini diisiinlirsek amacimizdan sapmis oluruz demektedir. Elektronik
belgelerin giivenilirligini saglama misyonu devlet arsivlerinin bir gorevi olmali,
gelecekte bu belgelerin akibetini diisliniiriizden ziyade proaktif bir yaklagim
sergilenmeli. 11k olarak teknoloji gelistirme politikalari ortaya konulabilir. Tiirkiye’de
Devlet Arsivlerinin ¢aligma prensibi fiziki belgelere yonelik, e-belgelere heniiz sira
gelmiyor. Konuyla ilgili birimde uzmanlar ¢alismiyor, bu konuda derinlemesine bilgi



sahibi olanlar artik ilgili birimde degil. Farkli disiplinlerden gelen, e-belgelerin iiretim
mekanigini kavrayamamis uzmanlar g¢alisiyor. Arsivciligin felsefesinden uzak bir
yaklagim kotii sonuglara yol agacaktir. Arsivleri bir yigindan ziyade bir deger olarak
gdrmek gerekiyor.

4. Devlet Arsivlerinin, kurumlari belge yonetimi politikasi olusturmak yoniinde
tesvik ederek bu politikayr denetlemek gibi bir konuma getirilmesi, belgelerin
delil degerinin korunmasina katki sunar m?

Evet. Devlet Arsivleri, belge yonetimi ve arsiv yonetimi seklinde iki ¢erceve politika
belirlemeli. Artik mevzuati daha gili¢li. Miikellefleri arasinda birka¢ kurum yok.
Denetleme makamidir. Belirledigi kurallara diger kamu kurumlari da uyar. Belge
yonetimi konusunda bir gerceve politikast gelistirmeli ve kurumlarin bu politikanin
disina ¢ikmamasi noktasinda denetlemesi gerekiyor. Her kurumun kendi politikasini
gelistirmektense ¢ergeve bir politika hazirlanmali ve kurumlara 6zerklik taninmali.

5. Kamunun hizmet saglayicilarin yedekleme ve log kayitlari olusturma islemleri
icin bir genelge/rehber hazirlamasi, belgelerin delil degerinin korunmasinda
kamuyu duyulan giiveni artirir m?

Buna kesinlikle ihtiya¢ var. Kamunun hizmetlerine duyulan giivenle kamu belgesine
duyulan giiveni birbirinden ayirmak gerekiyor. Fakat hizmetin gostergesi de
belgelerdir. Kamu kurumlarmin elektronik ortamda hizmetlerini yliriitmek ve bir
kalite yakalamak konusunda ciddi ¢abalar1 var. Bu ¢abalar da belirli pratikler getirmis
durumda. Yedekleme konusunda bilgi islemcilerin yillardir biriktirdikleri tecriibeler
var. Log kayitlarinin incelenmesi hususu TSE 13298 Standardina eklenebilir.
Yazilimlarin lisanslanma siirecinde log kayitlarinin da test edilmesi gerekir. Bu
anlamda bir rehber olusturmak oldukca faydali olacaktir. EBYS firmalarinin bir
anlamda hizaya getirilmesi gerekir. Tiirkiye’de EBY S’lerin bilgisayar bilimiyle ilintili
ilerlemesi, bir veri tabani gibiymis diisiiniilmesi tehlikeli sonuglar doguracaktir. Geri
doniisii olmayan hatalara yol acabilir. Yapay zeka, biiyiik veri gibi araclarla soruna
¢oziim bulunabilecegi diisiiniilse de bu ¢ok maliyetli bir durum ve basar1 oran1 %601
gecemeyecektir. Bazen meseleyi anlamak icin belgeye degil belge topluluguna
bakmamiz gerekir. Log kayitlar1 belgenin iliskilerini de gosterir.

6. Dosyalama pratikleri ile belgenin delil degeri arasinda nasil bir iliski vardir?

SDP, konu dosyalarin1 yonetmek iizere organize edilmistir. Bir kurumun faaliyetlerini
inceledigimizde belgelerin ortalama yiizde 80’inin konu dosyasindan ziyade vaka
dosyasinda tutuldugunu gozlemleriz. SDP, aslinda provenansi kurgulamak {izere
gelistirilmistir. Fiziksel ortamda bu konuda bir problem yasamiyorduk, ¢iinkii SDP’ye
bagli her belgeyi dosyalamak i¢in fiziksel bir karsilik olusturmamiz gerekiyordu.
Bunun i¢in bir klasor ya da alt klasor agiliyordu. Fakat elektronik ortamda, belge
yOnetimine bilgisayar biliminin pratiklerini uygulayabilecegini diisiinen uzman grubu
bunu gerekli gérmiiyor. Belgelerin siniflandirilmasini bir istveriyle saglayip belgeleri
merkezi bir veri tabanina gémiiyor ve iliskilerini de koruyabilecegini iddia ediyor. Bu
stirdiiriilebilir bir yap1 degil, biiyiik veri analitigi i¢in bir malzeme olabilir. Dosyalama
pratikleri belgenin delil degerini etkilemektedir. Bir personel dosyasindaki belgelerin
veri tabaninda hepsi bir arada tutulmasiyla, veri tabaninda 6zel seri ve klasorlere
ayrilmis boliimlerde tutulmasi arasinda 6nemli bir fark vardir. Ayr1 boliimlerde
tutulmas1 ciddi faydalar saglayacaktir. Bu konu, EBYS c¢alismalarinda en az
anlasilmis ve uygulanmis konulardan biridir. Gelecekte e-belgelerin delil degerinin
tartigilacagi en biiylik bagliklardan biri budur. Dosyalama pratikleri, e-belgelerin delil



vasfi Ozelliklerinden biridir. Ciinkii, dosyalama pratigi, ayn1 zamanda belgenin
provenansini da ispatlar. Dosyalama sayesinde belgenin hangi fonksiyon ve faaliyet
kapsaminda iiretildigini ispatlayan yap1 hiyerarsik bir dosya planidir. Dosyalar ister
vaka bazli isterse konu bazli agilsin dosya plani araciliiyla belgenin izi siiriiliir.
Fonksiyonla serinin faaliyetle klasoriin eslesmesi gerekir. Mevcut uygulamalar
neticesinde gelecekte arsivcilerin bas etmesi gereken sorunlardan biri dosyalamadir.
Dosyalama, arsivcilik islemleri agisindan yonetilebilir bir yapiyr miimkiin kilar.
Belgenin hangi faaliyet ve fonksiyon kapsaminda iiretildigini belirttiginden
sahihligini gosterir. Tiirkiye’nin gelecek 20 yilda yiizlesecegi en biiyiik sorunlardan
biridir. EBYS doniisiim siireci kadar sancili olacaktir. EBYS, retrospektif bir
yaklagimin sergilenecegi bir alan degil. Fiziki ortamda belki bir dereceye kadar bu
yapilabilirdi, asli diizen kurulabilirdi. Siirecin en baginda bir dosya plani olusturup
dosyalama yapist kurgulamak hem arsivcilik agisindan islemlerin yonetilebilir
olmasim1 saglayacak hem de belgenin sahihligi konusunda fonksiyon faaliyet
baglaminda bir delil gostergesi olusturacaktir. Devlet Arsivleri, belgeleri dosya yapisi
icerisinde gonderilmesini isteyecek. Aksi takdirde, ayiklama ve imha diye bir
kavrama ihtiya¢ duyulmaz. Su anda elektronik belge yonetim sistemi kullantyoruz
fakat bu gelecekte elektronik arsiv yonetim sistemi kullanacagiz anlamina gelemiyor.
Belgelerin organik yapisini géstermek i¢in ge¢mise doniik bir ¢alisma yapilacak ve bu
kolay degil.

7. Teknolojik go¢ sonrasinda olusmasi muhtemel yeni formattaki belgenin delil
degerinin korundugunu nasil gosterebiliriz? (Soyle bir senaryo diisiinelim:
Bugiin elimdeki bir e-belge PDF formatinda, 10 sene sonra bu formati CDF
adinda bir formata doniistiirmiis olayim ve bu belgeye dayanarak SSK’ya bir
dava acayim. SSK, elimdeki belgenin gecerliligini kabul edecek mi, kabul
edecekse e-imza, e-miihiir gibi mekanizmalarin disinda hangi mekanizmalara
ihtiya¢ duyabilir)

Bu meseleyi teknolojik gocten ziyade dosya formatlar1 meselesi olarak
degerlendirmek gerek. Belgenin dosya formatlar1 tarihgesini incelemek gerekiyor.
IBM, Microsoft gibi sirketler bu konuyu kendi aralarinda da tartisiyor. Sayisal
koruma konusunda en biiyiik problem dosya formatlari. Her gecen giin kullanilan
dosya formati sayis1 artiyor. Ulkemizde de UDF kullanilmist1. Bir format gelistirmek
icin teknik doklimantasyonlar hazirlamak gerekiyor ve bu da teknik bir birikim
gerektiriyor. Dosya formatlarinin siirdiiriilebilirligi de 6nemli bir mesele. PDF formati
bir ISO standardi haline getirildi, 2009 yilindan itibaren Microsoft programlarinin
sonuna X koyarak bunu agik bir standart haline getirdi (docx, xlsx) gibi. Bdylece bu
teknik dokiimantasyonu ISO’dan satin alarak bir format gelistirebilirsiniz. Burada
insanligin yararina sunmak hedefleniyor. Ciinkii bu dosya formatlarinin uzun dénemli
korumasin1 garantiye almak isteniyor. Mesela, Microsoft’un 50 y1l sonra ne durumda
olacagin1 bilemiyoruz. Firma bagmliligim1 ortadan kaldirmak gerekiyor. Bir
standartlagmaya ihtiya¢ duyuyoruz. Dosya formatlar1 belgenin delil degeri acgisindan
oldukca 6neme sahip. Birlikte Calisabilirlik Esaslar1 Rehberinde isaret edilen dosya
formatlarin1 ~ kullanmak  gerekiyor. Belge gelecekte baska bir formata
dontstiiriildiigiinde e-imza ve miihrii dogrulayacak bir yapi sunulmali. Diyelim ki
dosya format1 sorununu ¢6zdiik fakat yakin zamanda ikincil bir bilgisayar devriminin
gerceklesmesi bekleniyor. Quantum bilgisayarlarda dosya formatlarimin yapisi da
degisebilir. Belgelerin gergekligi ve sahihligi konusunda otorite bir makam olmali.
Eski teknolojiyle iiretilmis bir belgenin degismezligini ispatlayan bir veri varsa
belgenin dogru olduguna kanaat getiririz. Bugiin de ayni sey gecerli. Bugiin saglam



ve kristal bir saray gibi goriinen teknolojik yapi, yarin metruk bir halde goriinse bile
burada iiretilen belgelerin saglamligin1 gosteren bir mekanizmaya ihtiya¢ var. Bunun
icin teknolojik yatirim yapilmali ve politikalar gelistirilmeli. Milli Arsiv Kanunu’na
ihtiyag var.

8. Bir kuruma disaridan gelen bir belgenin delil degerinin korundugunu
gosteren mekanizmalar, e-imza ve kurumsal miihiirdiir. Bu mekanizmalarin
disinda, arsivciligin yasam dongiisiindeki siireclerden neler eklenebilir?

Bir belgenin belge olup olmadigini gosteren temel mekanizma elektronik imzadir. E-
imza eksikse belge tekamiil etmemis kabul ediliyor. Kurumsal miihiir bunu
destekliyor fakat miihiir e-imza olmadiginda tek basina yeterli degil. Se¢im pusulalar
haricinde fiziksel ortamda miihiir tek bagina kullanilmiyor, yaninda imzayir da
gerektiriyor. Bunlarin disinda arsivcilik mekanizmalarindan neler eklenebilir diye
diistintirsek tstveri yapisi eklenebilir. Belgenin delil degeri iistveriyle ispatlanabilir.
E-imza kendi igerisinde bir hash (6zet) degeri barindirmaktadir. Bu deger
bozuldugunda da belge bozulmus kabul edilir. Belgenin hangi fonksiyona bagli bir
faaliyet sonucunda hangi faaliyete bagli bir islem sonucunda olustugunu yani
dosyalama yolu (file path) bu noktada bir arsivcilik mekanizmasi olarak kullanilabilir.
Belgedeki tiim aksiyonlar1 birer varlik felsefesi olarak degerlendirdigimizde bunlar
gosteren istveriler de onplana ¢ikacaktir. Ustveriyi cok fazla sayida olusturmak
belgenin iiretimindeki teknik siirecleri artiracak ve harcanan zaman fazlalasacaktir.
Insanlar bir siire sonra bunlar1 {iretmeyebilir, cok az sayida iiretilirse de farkl1 sorunlar
ortaya cikacaktir. Life-cycle concept ya da records continuum modellerini iistverilerle
eslestirerek belgenin iiretimi, yonetimi ve saklanmasi noktasinda belgenin herhangi
bir karanlik noktasinin kalmamasi saglanir.

9. E-imza ile zaman damgas1 altyapisimin karsilasabilecegi tehditler neler
olabilir?

Kullanilan teknolojinin yerle bir olmasi s6z konusu olabilir. Giiniimiizde
kullandigimiz e-imza algoritmalar1 belirli bir siire sonra ¢ok basit ve kirilabilir bir
hale geliyor. Kuantum teknolojisi devreye girince ne olacaktir, e-imzalar, zaman
damgalar1 ve sifreleme algoritmalar etkilenecektir. Heniiz emekleme agamasinda olsa
da 10 yil igerisinde ofislerde kullanilmas1 6ngdriiliiyor. E-imzalar mevzuat olarak
saglam kurgulanmis. Tirkiye’de, e-imza saglayicilan iflas ettiklerinde ellerindeki
arsivi kamuya devretmek zorundadir, bir hamileri var. TUBITAK ve BTK, firmalari
da bu anlamda denetlemektedir. Zaman damgasi, dort atomik saatin ortalamasiyla
hareket ediyor. Diinyanin dort farkli yerindeki selenyum elementinin atomik olarak
degisimi esas alinarak yapiliyor, 1 saniyeye tekabiil ediyor. Siirtinme kuvvetine bagl
olarak her 100 yilda bir zaman sapmasi olugsuyor. Zaman damgasi iireticileri de bunun
farkinda. Resmi Yazigma Yonetmeligine gore kurumlarin kullandiklar1 e-imzalar,
zaman damgasi1 igermeli.

10. EYP, belgenin delil degerinin korunmasinda giiclii bir mekanizma olarak
kullanilabilir mi? Bu degerin korunmasini zenginlestirir mi?

Evet. Bu 6nemli bir hipotez ve test edilmeli. EYP, kurumlar arasinda belgelerin
iletiminde kullanildig1 gibi, yapisal olarak belgenin ekleri, listverisi ve imzalarin bir
arada tutmasi acisindan arsivlemede énemli bir arac¢ olarak kurgulanabilir. Igerisine
koruma iistverisi eklenebilir. Belgenin hangi donanim ve yazilimla acilabilecegi,
hangi yazilimin hangi versiyonuyla iretildigi bilgisi eklenmeli. EYP 3.0 hatta EYP
4.0’e hazirlanmak gerekiyor. Bunun i¢in daha akilli bir yapiya ihtiyag¢ var, flitiiristik



yaklasimlar sergilenmeli. Sadece bir ZIP paketinden ziyade, ontolojik yapiyr da
tartismak gerek. Aynmi kurumda dretilmis farkli EYP’lerin birbiriyle tanisip
konugabilmesi gerekiyor. Delil degeri agisindan EYP dogru ellerde kurgulanirsa
oldukca oOnemli ve giligli bir mekanizma. Heniiz dosyalamayr saglikli
gerceklestiremeyen bir kamu diizeninde EYP’yi bu yonde kurgulamak zor goriiniiyor.
Mevcut yapisinda belgenin delil degerini isaret eden e-imza gibi tistveriler de var

11. Seri-dosya-belge hiyerarsisi bozulan ve vaka dosyasi konu dosyast ayrimi
yapilmayan belgelerin delil vasfinin siiphe uyandirabilecegini iddia edebilir miyiz?
Kesinlikle. Seri-dosya-belge hiyerarsisi olmayan belgelere orphan (yetim/oksiiz)
denmektedir. Moreq2’de bir belgenin seriye baglanma ihtimalinden bahsedilir fakat
Tiirkiye’de bu uygulanmamistir. Ciinkii Tiirkiye’de bir dosya plan1 kullaniliyor. Vaka
ve konu dosyasi ayrimi yapilmayan belgelerin bir siire sonra neyi ifade ettigi
iligkilerinin kavranmasi noktasinda ciddi problemlerin yasanacagir diisiiniiliir.
Gegctigimiz giinlerde {iistatlardan biriyle yaptigimiz bir goriismede sOyle bir ifade
kullandi: Gelecekte yeni bir bilgi ve belge yonetimi alt is kolu ortaya ¢ikacak: Bugiine
kadar EBYS’lerde iiretilmis belgeleri siniflandirma. Gegmiste EBYS’lerde iiretilmis
belgelerin tasnifi i¢in uzmanliklar s6z konusu olacak. Belgeleri imha edecek veya
Devlet Arsivlerine gonderecek ya da kendi arsiv sistemine aktaracaksa da bunu bir
dosya yapisi igerisinde yapmasit gerekecek. Aksi takdirde, veri yiginlar1 s6z konusu
olacaktir. Bu, veri bilimi i¢in anlamli olabilir fakat arsiv bilimi i¢in olumsuz sonuglari
olur. Belgeler anlamini yitirir.

12. Risk yonetimi ve belirlenen risklere kars1 gelistirilen ¢6ziim onerilerinin uygulanip
uygulanmamasiyla belgelerin delil degerinin korunmasi arasinda bir iliski kurabilir
miyiz?

Risk yonetimi {i¢ bashkta incelenebilir. Is devamlihigiyla ilgili plan, felaket kurtarmayla
ilgili plan ve afet yonetimi planm s6z konusu. Elektronik belgenin delil degerinin korunmasi
icin konu sayisal korumaya geliyor. Burada tartigmamiz gereken su, sayisal koruma afet
yonetimi ve risk yonetiminin bir parcast midir? Evet bir parcasidir deriz. Bunun i¢in
aktarilabilirlik, erisilebilirlik, kullanilabililirlik gibi kriterler araniyor. Belgenin bulundugu
fiziki ortamin korunmasi ve belgenin iceriginin korunmasi gerekiyor. Burada uluslararasi
camiada belgelerin korunmasi oldukc¢a onemlidir ifadeleri denmektedir. Belgenin iiretim
sekliyle sunum seklinin korunmast hedefleniyor. Belgenin otantikligi meselesinin altinda da
bu yatmaktadir. Uretim ve sunum seklinin aym olmasi gerekiyor. Burada ihmal ve kasit
arasinda da bir ayrim yapmak gerek. Sayisal korumayla ilgili hususlar ihmale dayali olarak
goriiliiyor fakat bagka goriisler de bunu kasit olarak degerlendiriyor. Afet yonetim
planlarinda elektronik belgelerle ilgili 6nlemlerin alinmasi gerekiyor. Sayisal koruma, afet
yonetiminin bir pargasi olarak degerlendirilmeli. 27001°de TIER3’e gore bir sunucu
odasinin kurulmasi gerekir. Bir saklama biriminin kendi kaderine birakilmasi, belgenin delil
degeri icin bir tehdit olusturur hatta belgenin igeriginin yok olmasina neden olabilir. Bu
noktada, bu ihmal midir kasit midir, tartismali bir mevzu. Kurumlar afet planlart icerisinde
elektronik belgelerle ilgili hususlar ifade etmeli. E-belgelerin gelecekte erisilememe
durumu da bir risk olarak degerlendirilmeli. Bu takdirde finansal yatirimlar daha da
artacaktir. EBYS ile ilgili birime bu isi tevdi ettiginde riskler belirlenecektir fakat kagit
iistiinde kalabilir. Onemli olan sahada bu hususlarm gerceklestirilmesi. Mesela dosya
formatlarinin kullanilamayabilecegini 6ngoriiyoruz fakat bunla ilgili bir tedbir almazsak bir
anlami olmaz. Bu konuda teknik bir mevzuat gelistirilebilir. Miistakil olarak belgeler i¢in
bir risk yonetimi yapmak yerine bu husus genel afet yonetimi politikasinin igerisine
eklenmeli. Boylece, daha dikkat ¢ekici bir yap:r ortaya konur. Mesela iirettigimiz bir



belgede farkinda olmadan 30 y1l sonra ortaya ¢ikan ve tiim arsivi kemiren bir virlis ortaya
cikarsa ne yapacagiz, bu viriis verileri degistirirse ne yapacagiz. Burada hayalperest bir
yaklasim ortaya koymak gerekiyor. Bir yoneticinin e-belgeler icin gerekli tedbirleri
almamasi bir kasit olarak degerlendirilmeli. Burada finansal konular devreye giriyor.
Yonetici, kurumun peyzaji icin 5 milyon TL harcarken, sunucu kabini i¢in 50 bin TL
harcamiyor. Bunun i¢in popiilist politikalar terk edilmeli, optimal ¢6ziimleri igeren
teknolojik yatirimlar yapilmali.

13. Degerlendirme (Appraisal) ile belgenin delil deg@erinin korunmasi arasinda bir
iliski kurabilir miyiz?

Evet. Degerlendirme, neyin arsiv malzemesi olup olmayacagi noktasinda bize bir fikir
veriyor. Arsivciligin temel felsefelerinden biridir. Daha uzun siireli saklanacak belgeler igin
kullanilacak iistveriler farklilik gosterebilir. Mesela belgenin delil vasfini etkileyecek arsiv
imza gibi faktorler kullanilabilir veya uzun donemli korumaya iliskin tistveriler eklenebilir.
Fiziksel ortamda {iretilmig bir belgenin sayisallastirilmasinda degerlendirme kararma gore
hareket edilir. Uzun dénemli bir belge i¢in daha yiiksek ¢oziiniirliiklii bir tarama yapilirken,
3-5 yil saklanacak bir belge i¢in daha diisiik bir ¢oziiniirliikk tercih edilir. Uzun dénemli
saklanacak belgeler i¢in koruma iistverisi daha zenginlestirilebilir. Zaman damgasi,
kurumsal miihiir ve arsiv miihrii gibi uygulamalar degerlendirme karar1 neticesinde
belirlenebilir.

14. EBYS yazihmlarin kaynak kodunu korumanin (software preservation) belgelerin
delil degerinin korunmasina olumlu bir etkisi olabilir mi?

Bundan emin degilim. Yazilim kaynak kodlar1 bir arsiv malzemesi olarak korunmali fakat
delil degerine nasil etki eder bu konuda emin degilim. 1970’lerde analog kayitlarin
elektronik ortama aktarilmasinda dykiinme yonteminin kullanilmasi bir teknoloji miizesi
kurulmasi fikrini de beraberinde getirdi. Calisan biitiin nesneleri ¢alisir durumda tutalim
gibi bir durum s6z konusu oldu. Fakat bu ¢ok maliyetli ve siirdiirtilebilir degil. 50°1i yillarda
iiretilmis ses kayit teknolojisini nasil ¢alistiracagiz. O donemde kullanilan bakir telleri
tireten bir fabrika yok. Burada, belgenin iiretildigi yazilimin versiyon numarasini {istveriye
eklemek oldukca 6nemli. Eskiden bilgisayar oyunlarinda ne kadar RAM, ne kadar islemci
gerekli yazardi. Bu mantig1 da belgenin iistverisinde gérmek isteriz.

15. Giincel belgelerle arsive gonderilen belgeleri aym yerlerde saklamak belgenin delil
vasfim tehdit edebilir mi?

Dolayli yoldan etkiler. Uzun siireli saklayacagimiz belgelerle, kisa siireli saklayacaklarimiz
bir olur mu sorusunu sormak gerekiyor. Bu nedenle elektronik arsiv yonetim sistemi ayri
degerlendirilmektedir.

16. Belgelerin delil degerinin basarih bir sekilde korunmasi icin hangi donanim (disk
vb.) ozellikleri kullamilabilir/kullamlmamahdir?

Dontigtiiriilebilir  6zellikte olmali. Harddisklere diizenli test yapilir, testten basarili
gegemeyenlerin imaj1 alimir ve yeni bir diske aktarilir. Basarili gecemeyen harddiskler geri
dondiirtilemeyecek sekilde imha edilir. Teknoloji yenileme politikas1 hazirlanmali. Giiniin
uygun teknolojik cihazlar kullanilmali.

17. Belge, Dosya ve seri iistverilerine, hangi kullamicilarin miidahale edebilecegi
bilgisini bir iistveri alani olarak eklemek belgelerin delil degerinin korunmasina katki
saglar nm?

Fayda saglar. Genellikle bu husus iistveride yok, log kayitlarinda var.



